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６　サイバー犯罪・攻撃への対応について
	警察庁の「サイバー局」設置にあたり、県警察では、サイバー犯罪・攻撃から県内企業そして県民生活を守り、安心・安全を向上させるため、どのように取り組まれるのか伺う。


サイバー犯罪・サイバー攻撃から県内企業や県民生活を守り、サイバー空間の安全・安心を向上させるための取組についてお答えいたします。
議員ご指摘のとおり、サイバー空間における脅威は極めて深刻な状況が続いており、国内においても、政府機関や企業等へのサイバー攻撃による情報流出事案や企業恐喝事案などの被害が発生しております。
このような状況の中、警察庁においては、来年度、警察庁の内部部局としてサイバー局を設置するとともに、関東管区警察局に一定のサイバー事案について捜査を行う組織を設置する準備が進められているものと承知しております。
県警察としても、サイバー空間の脅威から県民生活や社会経済活動の安全を確保するため、職員の対処能力向上、体制の整備等を進めているところであります。
サイバー犯罪・サイバー攻撃については、国境を越えた犯行が容易であるなど、地理的制約を受けないという特徴があります。
県内においても、常に警戒が必要であり、県内企業や県民それぞれに、常日頃から、被害に遭わない、被害を拡大させないよう自衛措置に取り組んでいただくことが重要であると考えております。
県警察では、市町、教育機関、商工会議所等１６０団体との間で構築している「サイバーセキュリティパートナーシップ」や、県内のプロバイダ、金融機関、大学等で構成する「山口県ネットワークセキュリティ協議会」等と連携した情報発信・広報啓発活動を行っており、企業・団体の自衛措置に必要な助言と情報提供を行っているところであります。
また、電気、医療、金融など、サイバー攻撃による機能の停止により国民生活に多大な影響を及ぼすおそれがある事業所等に対しては、重要インフラ事業者等で構成する「サイバーテロ対策協議会」を通じ、民間有識者による危機管理セミナーや被害事例に関する情報提供等を行っているほか、制御システムへの侵入やネットワークの停止等を想定した産学官連携による訓練を定期的に実施しているところであります。
県警察としては、今後、国の機関が新たに整備されれば、しっかりと連携をとりつつ、引き続き、認知した事案に対する迅速な捜査を推進するとともに、ＳＮＳ等を活用したタイムリーな情報発信と注意喚起を推進するなど、サイバー犯罪・サイバー攻撃から県内企業と県民生活を守り、サイバー空間の安全・安心を向上させるため、取締りと被害防止対策の両輪で取り組んでまいりたいと考えております。
　　　　
　　　　　　　　　　　　　　　

